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__________________________________________________________________________________________ 

 

Abstrak: Perkembangan pesat ekonomi digital di Malaysia telah menjadikan pembelian atas 

talian sebagai amalan lazim dalam kalangan pelajar sekolah menengah, sekali gus 

meningkatkan pendedahan kepada risiko keselamatan siber seperti penipuan dalam talian 

(online scam), pengambilalihan akaun dan pendedahan data peribadi. Walaupun isu 

keibubapaan digital sering dibincangkan, tumpuan tempatan masih lebih terarah kepada 

kawalan masa skrin dan kandungan berbanding pengurusan risiko transaksi komersial anak. 

Kajian kualitatif ini bertujuan meneroka pandangan ibu bapa terhadap risiko keselamatan 

siber dalam pembelian atas talian pelajar sekolah menengah serta amalan perlindungan yang 

dilaksanakan sebelum, semasa dan selepas transaksi. Berpandukan paradigma interpretif, 

data dikumpul melalui temu bual separa berstruktur dengan lima orang ibu bapa kepada 

pelajar berumur 13 hingga 17 tahun dan dianalisis menggunakan analisis tematik refleksif. 

Dapatan kajian mengenal pasti bahawa persepsi risiko ibu bapa tertumpu kepada penipuan 

transaksi, pengambilalihan akaun dan pelanggaran privasi, khususnya apabila pembayaran 

dan komunikasi dibawa ke luar platform e-dagang rasmi. Ibu bapa yang menilai risiko sebagai 

tinggi cenderung melaksanakan amalan perlindungan berlapis seperti had perbelanjaan, 

larangan membuat bayaran di luar platform, semakan penjual dan pengukuhan keselamatan 

akaun. Dapatan turut menunjukkan bahawa pemantauan berasaskan kepercayaan, komunikasi 

yang tidak menghukum dan rasional peraturan yang difahami anak adalah faktor kritikal 

dalam mengekalkan pematuhan keselamatan tanpa menjejaskan autonomi remaja. Kajian ini 

mencadangkan bahawa perlindungan transaksi atas talian remaja memerlukan pendekatan 

holistik yang menggabungkan amalan keluarga, literasi transaksi atas talian di sekolah serta 

sokongan ekosistem platform dan institusi kewangan bagi mengurangkan kerentanan 

keselamatan siber dalam konteks Malaysia. 

 

Kata Kunci: risiko keselamatan siber, pembelian atas talian, keibubapaan digital, pelajar 

sekolah menengah; amalan perlindungan   

 

Abstract: The rapid expansion of Malaysia’s digital economy has normalised online 

purchasing among secondary school students, while simultaneously increasing their exposure 

to cybersecurity risks such as transaction fraud, account takeover, and personal data breaches. 

Despite growing attention to digital parenting, local discourse has largely prioritised screen 

time and content regulation, with limited focus on how parents interpret and manage risks 
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related to their children’s commercial online transactions. This qualitative study explores 

parents’ perceptions of cybersecurity risks associated with secondary school students’ online 

purchasing and examines protective practices implemented before, during, and after 

transactions. Guided by an interpretivist paradigm, semi-structured interviews were conducted 

with five parents of students aged 13 to 17 and analysed using reflexive thematic analysis. The 

findings indicate that parents primarily perceive cybersecurity risks in terms of transaction 

fraud, account compromise, and privacy violations, particularly when payments and 

communications are diverted outside official platforms. Parents who perceived higher levels 

of risk were more likely to implement layered protection strategies, including spending limits, 

prohibitions on off-platform payments, seller verification, and strengthened account security. 

The findings further reveal that effective monitoring is not punitive in nature but relies on trust-

based communication, clearly articulated rules, and parental explanations that are understood 

by adolescents, thereby supporting compliance without undermining digital autonomy. The 

study highlights the need for a holistic approach to safeguarding adolescent online purchasing, 

integrating family practices, school-based digital transaction literacy, and stronger ecosystem 

support from e-commerce platforms and financial institutions. 

 

Keywords: cybersecurity risks, online purchasing, digital parenting, secondary school 

students, safety practices 

___________________________________________________________________________ 

1. Pendahuluan 

 

Perkembangan ekonomi digital di Malaysia telah memperluas akses pengguna kepada platform 

e-dagang, dompet elektronik dan perkhidmatan penghantaran yang memudahkan pembelian 

harian. Laporan penggunaan ICT oleh isi rumah menunjukkan kadar penembusan internet dan 

penggunaan telefon pintar yang tinggi, sekali gus mempercepat normalisasi transaksi atas talian 

merentas kumpulan umur termasuk remaja sekolah (Department of Statistics Malaysia, 2024). 

Dalam konteks sekolah menengah, pelajar semakin terdedah kepada promosi di media sosial, 

ciri beli sekarang bayar kemudian dan mekanisme diskaun yang mendorong pembelian 

impulsif. Rekod insiden yang dihimpunkan oleh pusat tindak balas kebangsaan menunjukkan 

kategori penipuan kekal sebagai insiden yang paling kerap dilaporkan, sekali gus menandakan 

kerentanan pengguna terhadap manipulasi sosial dan transaksi tidak sah (CyberSecurity 

Malaysia, 2025). Bagi remaja, risiko ini bukan sekadar kerugian kewangan kecil, malah boleh 

membawa kepada pencurian identiti, pendedahan alamat rumah, dan penggunaan akaun 

pembayaran keluarga tanpa kebenaran. Oleh itu, pemahaman tentang bagaimana ibu bapa 

menilai risiko keselamatan siber dalam pembelian atas talian pelajar menjadi semakin kritikal. 

 

Literatur mengenai remaja menunjukkan persepsi risiko dalam persekitaran digital sering 

dipengaruhi oleh pengalaman, norma rakan sebaya dan keyakinan palsu terhadap kebolehan 

teknikal. Kajian tentang persepsi bahaya tingkah laku berisiko dalam talian mendapati 

sebahagian golongan muda menilai ancaman sebagai jauh dan mudah dielakkan, sekali gus 

meningkatkan kecenderungan mengambil risiko ketika berinteraksi dengan kandungan atau 

tawaran komersial (Carcelén-García et al., 2023). Penyelidikan tentang tingkah laku pengguna 

remaja turut menegaskan bahawa kematangan kognitif, literasi kewangan dan pengalaman 

pasaran membentuk keupayaan menilai nilai serta risiko transaksi (John et al., 2024). Keadaan 

ini menjadikan pembelian atas talian sebagai ruang penting untuk memahami hubungan antara 

perkembangan remaja dan pendedahan kepada risiko siber. 
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Peranan ibu bapa menjadi lapisan perlindungan yang signifikan kerana ibu bapa mengawal 

sumber kewangan keluarga, peranti dan akses akaun pembayaran. Intervensi keibubapaan 

digital yang dibangunkan secara berasaskan budaya menunjukkan pendekatan yang 

menggabungkan bimbingan, sokongan emosi dan strategi kawalan yang munasabah dapat 

meningkatkan keyakinan ibu bapa serta amalan keselamatan keluarga (Cooper et al., 2024). 

Walaupun demikian, tahap kesediaan ibu bapa untuk bertindak sering dipengaruhi oleh 

persepsi risiko, pengalaman peribadi dan sumber maklumat yang dipercayai. Penemuan kajian 

mengenai persepsi ibu bapa Malaysia terhadap penggunaan media digital menunjukkan 

kebimbangan berkaitan keselamatan dan ketagihan, namun perincian tentang cara ibu bapa 

mengurus risiko transaksi komersial masih kurang dibincangkan secara mendalam (Mohamed 

et al., 2024).  

 

Oleh itu, kajian ini meneroka secara kualitatif bagaimana ibu bapa mentafsir risiko keselamatan 

siber dalam pembelian atas talian pelajar sekolah menengah serta bagaimana tafsiran tersebut 

membentuk amalan perlindungan di peringkat keluarga. Secara khusus, kajian ini bertujuan 

untuk mengenal pasti persepsi ibu bapa terhadap jenis dan keterukan risiko keselamatan siber, 

meneroka amalan perlindungan yang diamalkan sebelum, semasa dan selepas transaksi atas 

talian, serta menganalisis faktor konteks keluarga, platform dan sokongan luaran yang 

mempengaruhi pembentukan amalan perlindungan tersebut. Berdasarkan dapatan kajian, 

cadangan intervensi yang bersesuaian dirumuskan bagi memperkukuh amalan perlindungan 

terhadap risiko keselamatan siber dalam konteks pembelian atas talian pelajar sekolah 

menengah di Malaysia. 

 

2. Kajian Literatur 

 

Literatur terkini menempatkan risiko keselamatan siber dalam pembelian atas talian sebagai 

kebarangkalian berlakunya mudarat apabila pengguna berinteraksi dengan sistem digital, 

termasuk ancaman terhadap kerahsiaan data, integriti transaksi dan kesejahteraan psikologi. 

Laporan insiden kebangsaan menggambarkan pola serangan yang berulang, termasuk penipuan 

berkaitan pembelian yang meniru jenama popular dan memanfaatkan musim promosi 

(CyberSecurity Malaysia, 2025). Penyelidikan mengenai anteceden impulsif dalam pembelian 

atas talian mendapati elemen rangsangan seperti promosi masa terhad dan isyarat sosial boleh 

melemahkan kawalan diri, terutama apabila pembelian dilakukan melalui telefon pintar 

(Nyrhinen et al., 2024). Analisis empirikal terhadap e-dompet menunjukkan unsur visual, 

ganjaran dan kemudahan dapat meningkatkan keseronokan menggunakan e-dompet, yang 

seterusnya berkait dengan kecenderungan pembelian impulsif (Lee et al., 2022).  

 

Kajian mengenai pengguna Generasi Z menunjukkan faktor teknologi dan sosial seperti 

kemudahan antaramuka, pengaruh komuniti dan persepsi keselamatan membentuk corak 

pembelian atas talian secara signifikan (Theocharis et al., 2025). Penyelidikan tentang 

ketagihan pembelian atas talian dalam kalangan dewasa muda menunjukkan kelemahan 

kawalan diri dan penggunaan telefon pintar yang berlebihan berkait dengan masalah ekonomi 

dan tekanan. Implikasi ini penting sebagai amaran awal kerana sebahagian pola kawalan diri 

terbentuk sejak remaja, dan amalan perlindungan keluarga boleh menghalang trajektori tingkah 

laku berisiko (Nyrhinen et al., 2023). Selain itu, naratif kajian tentang mediasi ibu bapa dalam 

penggunaan rangkaian sosial menekankan pentingnya menyesuaikan strategi mengikut umur 

dan kematangan anak, serta mengutamakan kepercayaan sebagai prasyarat kepada pemantauan 

yang diterima. Dapatan tersebut menyokong anggapan bahawa amalan perlindungan untuk 

pembelian atas talian perlu merangkumi komunikasi, latihan semakan penjual dan pengurusan 
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privasi yang boleh dipraktikkan (Cooper et al., 2024). Dapatan kajian tempatan kuantitatif yang 

melibatkan ibu bapa Malaysia menekankan bahawa persepsi risiko sering dikaitkan dengan 

pendedahan kandungan tidak sesuai, keselamatan interaksi dan kawalan masa skrin, tetapi isu 

transaksi komersial masih kurang diberi fokus (Mohamed, Wan Ghazali, & Mohd Nasir, 2024). 

  

Sehubungan itu, penemuan berkaitan persepsi dan kesedaran ibu bapa di Malaysia menyokong 

keperluan pendekatan yang lebih berstruktur untuk membimbing keluarga menghadapi risiko 

siber secara praktikal (Ghazali et al., 2025). Namun, kajian tentang persepsi ibu bapa terhadap 

tingkah laku atas talian anak menunjukkan wujud jurang antara jangkaan ibu bapa dan tingkah 

laku sebenar anak, terutama apabila anak menganggap diri lebih mahir daripada ibu bapa. 

Jurang ini berpotensi menjejaskan keberkesanan amalan perlindungan jika mediasi tidak 

disertai pembinaan kefahaman bersama dan peraturan yang dipersetujui (Imran et al., 2023). 

  

Disamping itu, kajian berkaitan pengguna Generasi Z menegaskan bahawa faktor sosial dan 

teknologi saling mempengaruhi, maka strategi perlindungan yang terlalu menekankan aspek 

teknikal berisiko mengabaikan punca tingkah laku (Theocharis et al., 2025). Oleh itu, kajian 

ini dicadangkan untuk menyepadukan persepsi risiko siber ibu bapa dengan amalan 

perlindungan pelajar dalam situasi pembelian atas talian, sejajar dengan prinsip intervensi 

keluarga yang holistik (Cooper et al., 2024). Dapatan ini turut menyokong cadangan bahawa 

kajian kualitatif boleh mengenal pasti kandungan latihan yang relevan untuk ibu bapa pelajar 

sekolah menengah di Malaysia (UNICEF, 2025).  

 

Rajah 1 menunjukkan kerangka konseptual kajian yang menghubungkan pandangan ibu bapa 

terhadap risiko keselamatan siber dengan amalan perlindungan ibu bapa dan seterusnya amalan 

perlindungan pelajar semasa pembelian atas talian, dengan mengambil kira faktor pemudah 

serta sokongan teori Protection Motivation Theory. 

 

 
 

Rajah 1: Kerangka Konseptual 

 

 

 

 

 

Amalan perlindungan pelajar 

semasa pembelian atas talian 

• Verifikasi penjual dan ulasan 

• Elak pautan mencurigakan 

• Pengesahan dua faktor (2FA) 

dan kata laluan kukuh 

• Pembayaran selamat dan lapor 

insiden. 

Pandangan ibu bapa terhadap 

risiko keselamatan siber 

• Keterukan ancaman 

• Kerentanan pelajar 

• Kebimbingan terhadap 

privasi data 

• Risiko kewangan 

Amalan perlindungan ibu 

bapa 

• Mediasi aktif 

• Peraturan dan 

pemantauan 

• Sokongan teknikal 

• Literasi penipuan digital 

Faktor pemudah / Konteks 

• Literasi digital ibu bapa dan pengalaman terdedah kepada penipuan. 

• Autonomi dan kekerapan pembelian pelajar, pengaruh rakan sebaya. 

• Akses peranti dan ekosistem platform, termasuk e-dompet serta platform e-dagang. 

Asas teori : Protection Motivation Theory (Penilaian ancaman dan penilaian daya tindak) 

menyokong laluan daripada pandangan risiko kepada niat serta amalan perlindungan. 
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3. Metodologi Kajian 

 

3.1 Reka Bentuk Kajian 

Kajian ini telah dijalankan dengan menggunakan reka bentuk kualitatif berasaskan paradigma 

interpretif untuk memahami makna yang diberikan oleh ibu bapa terhadap risiko siber dalam 

pembelian atas talian pelajar sekolah menengah. Pendekatan kualitatif dipilih kerana fokus 

kajian ialah pengalaman, justifikasi dan proses membuat keputusan yang tidak dapat 

diringkaskan hanya melalui skor atau indeks (Lim et al., 2025). 

 

3.2  Responden Kajian 

Responden kajian yang dipilih ada seramai 5 orang ibu bapa atau penjaga sah yang mempunyai 

anak bersekolah menengah berumur 13 hingga 17 tahun dan pernah membuat pembelian atas 

talian dalam tempoh enam bulan. Jadual 1 menunjukkan profil ringkas responden. 

 
Jadual 1: Profil Ringkas Responden 

Kod Jantina 
Umur 

(tahun) 
Pekerjaan Umur anak 

Platform 

dominan 

Kekerapan 

pembelian 

R1 Ibu 42 
Guru sekolah 

rendah 
15 tahun 

Shopee, 

TikTok Shop 
2 kali sebulan 

R2 Bapa 45 

Pemilik kedai 

runcit dan atas 

talian kecil 

16 tahun 
Shopee, 

Lazada 

Hampir setiap 

minggu 

R3 Ibu 39 Jururawat 14 tahun 
Shopee, 

Lazada 
2–3 kali sebulan 

R4 Bapa 48 
Penjawat 

awam 
17 tahun Shopee 1–2 kali sebulan 

R5 Ibu 36 Eksekutif IT 13 tahun TikTok Shop 1–2 kali sebulan 

 

3.3  Instrumen Kajian 

Instrumen utama kajian ialah panduan temu bual separa berstruktur yang dibina berdasarkan 

tema literatur tentang risiko siber dalam platform e-dagang, tingkah laku pembelian atas talian 

remaja dan strategi mediasi ibu bapa. Pembinaan soalan telah mematuhi prinsip temu bual 

mendalam yang menekankan penyesuaian soalan mengikut aliran naratif peserta tanpa 

menjejaskan liputan konstruk utama (Dunwoodie et al., 2023). Struktur panduan dibahagikan 

kepada tiga bahagian, iaitu profil pembelian atas talian anak termasuk platform, kekerapan 

pembelian, jenis barangan dan kaedah pembayaran yang biasa digunakan, persepsi ibu bapa 

terhadap risiko siber, dan amalan perlindungan yang diamalkan di rumah. Bagi meningkatkan 

kesahan kandungan, panduan temu bual telah disemak oleh sekurang-kurangnya dua orang 

pakar, iaitu seorang pakar keselamatan siber atau literasi digital dan seorang pakar metodologi 

kualitatif atau pendidikan. 

 

3.4  Prosedur Pengumpulan Data  

Prosedur pengumpulan data dilaksanakan secara beretika dan sistematik dengan bermula 

daripada mendapatkan kelulusan etika serta kebenaran pihak berkaitan, diikuti pemberian 

maklumat kajian dan persetujuan bermaklumat bertulis kepada peserta tanpa melibatkan 

pendedahan maklumat sensitif. Pengambilan peserta dibuat secara sukarela melalui jaringan 

sekolah dan komuniti, manakala temu bual dijalankan mengikut keselesaan peserta sama ada 

secara bersemuka atau talian yang selamat, dirakam dengan kebenaran serta disokong oleh nota 

lapangan. Semua rakaman ditranskripsikan secara verbatim, disemak semula untuk ketepatan, 

dan dinyahpengenalan bagi melindungi privasi. Data disimpan secara selamat dengan akses 

terhad kepada penyelidik sahaja, manakala dokumentasi prosedur transkripsi dan pengurusan 
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data direkodkan secara telus bagi memastikan perlindungan peserta, kebolehpercayaan dan 

ketelitian penyelidikan kualitatif. 

 

3.5 Analisis Data 

Analisis data temu bual dijalankan menggunakan analisis tematik refleksif bagi mengenal pasti 

corak makna berkaitan persepsi risiko keselamatan siber dan amalan perlindungan ibu bapa 

terhadap pembelian atas talian pelajar sekolah menengah. Proses analisis bermula dengan 

pembacaan berulang transkrip, penandaan unit makna dan penulisan memo reflektif, diikuti 

pengekodan awal secara induktif yang mengekalkan kod dekat dengan data sebelum 

dibangunkan kepada kod interpretif. Kod-kod berkaitan risiko dan amalan perlindungan 

kemudiannya dikelompokkan untuk membina tema yang bermakna, disemak secara berulang 

dengan petikan asal, dan diperincikan dengan definisi serta sempadan yang jelas. Seterusnya, 

tema dimurnikan bagi membina naratif analitik yang menghubungkan persepsi risiko dengan 

keputusan perlindungan ibu bapa, disokong oleh petikan representatif dan dibincangkan selari 

dengan literatur semasa bagi menghasilkan implikasi serta cadangan intervensi berasaskan 

dapatan temu bual. 

 

3.6  Kebolehpercayaan dan kesahaan 

Kebolehpercayaan dan kesahaan dapatan diperkukuh melalui semakan rakan yang menilai 

ketekalan pengekodan, rasional pembinaan tema dan kejelasan konsep, disokong oleh 

perbincangan berasaskan petikan asal bagi mengurangkan bias tafsiran (Johnson et al., 2020; 

Sinha et al., 2024). Dokumentasi tersebut merangkumi versi matriks kod, memo refleksi, nota 

keputusan semakan rakan, serta catatan tentang kes yang bercanggah bagi menunjukkan 

bagaimana tafsiran berkembang sepanjang analisis (Byrne, 2022). Triangulasi ringkas 

merentas latar responden dan semakan dapatan dengan dokumen awam berkaitan keselamatan 

digital turut dilaksanakan untuk menilai konsistensi serta kesesuaian tafsiran dalam konteks 

tempatan. Pelaporan akhir menekankan ketelusan proses analisis, had kebolehgunaan dapatan, 

dan bukti petikan yang mencukupi supaya pembaca dapat menilai kekuatan hujah kajian 

dengan lebih yakin. 

 

4. Dapatan Kajian 

 

Tema ini merangkumi dapatan berkaitan bagaimana risiko transaksi atas talian berlaku dalam 

kehidupan harian remaja, mengapa risiko tersebut mudah terjadi, serta bagaimana ia membuka 

laluan kepada risiko siber lain yang lebih luas. Dapatan menunjukkan bahawa penipuan 

transaksi bukan berlaku secara terpencil, sebaliknya hasil gabungan manipulasi digital, 

kelemahan semakan awal dan persekitaran transaksi yang mendorong tindakan pantas tanpa 

pertimbangan keselamatan. 

 

4.1 Risiko Transaksi atas Talian dan Kerentanan Keselamatan 

Tema ini merangkumi dapatan berkaitan bagaimana risiko transaksi atas talian berlaku dalam 

kehidupan harian remaja, mengapa risiko tersebut mudah terjadi, serta bagaimana ia membuka 

laluan kepada risiko siber lain yang lebih luas. Dapatan menunjukkan bahawa penipuan 

transaksi bukan berlaku secara terpencil, sebaliknya hasil gabungan manipulasi digital, 

kelemahan semakan awal dan persekitaran transaksi yang mendorong tindakan pantas tanpa 

pertimbangan keselamatan. 
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4.1.1 Penipuan Transaksi dan Pengambilalihan Akaun 

Risiko paling menonjol yang dikenal pasti ialah penipuan transaksi dan pengambilalihan 

akaun, yang sering dikaitkan dengan pancingan data, permintaan bayaran di luar platform dan 

penyamaran pihak berautoriti. Responden berkongsi bahawa remaja mudah terpengaruh 

dengan tawaran harga murah dan promosi mendesak, lalu membuat keputusan secara impulsif 

tanpa menilai risiko. 

 

Sebagai contoh, R1 menyatakan bahawa anaknya cenderung bertindak tergesa-gesa apabila 

melihat harga yang rendah: 

 

“…anak saya memang tak fikir panjang bila nampak murah…” (R1). 

 

Responden lain turut menekankan bahawa desakan untuk membuat bayaran segera sering 

mengurangkan kecenderungan anak untuk membuat pengesahan lanjut. R2 menegaskan 

bahawa keluarga mereka menetapkan larangan jelas terhadap bayaran di luar platform sebagai 

langkah pencegahan: 

 

“…saya selalu pesan, jangan sesekali bayar luar platform…” (R2). 

 

Dapatan ini menunjukkan bahawa penipuan transaksi bukan sahaja menyebabkan kerugian 

kewangan, malah sering berlaku serentak dengan pendedahan maklumat akaun dan ketegangan 

dalam keluarga apabila kejadian berlaku. 

 

4.1.2 Privasi Data dan Sempadan Keselamatan Komunikasi 

Selain penipuan transaksi, dapatan turut menonjolkan kebimbangan ibu bapa terhadap isu 

privasi data, khususnya apabila komunikasi dan urusan pembayaran dibawa keluar daripada 

platform e-dagang rasmi. Responden menilai interaksi melalui mesej peribadi, pautan rawak 

atau komunikasi tidak rasmi sebagai ruang yang sukar diaudit dan berisiko tinggi. R3 

menyatakan kebimbangannya apabila anak berinteraksi dengan individu yang tidak dikenali: 

 

“…saya risau anak terdedah kepada orang luar bila dia chat sendiri…” (R3). 

 

Manakala R5 menyatakan sikap tegas terhadap sebarang permintaan bayaran melalui mesej 

peribadi: 

 

“…kalau orang suruh bayar melalui DM, saya anggap itu memang petanda amaran…” 

(R5). 

 

Dapatan ini menunjukkan bahawa ibu bapa tidak melihat privasi sebagai isu teknikal semata-

mata, tetapi sebagai kawalan sempadan komunikasi yang menentukan sama ada sesuatu 

transaksi mempunyai rekod, perlindungan pembeli dan saluran pertikaian rasmi. 

 

4.2 Proses Penilaian Risiko dan Pencetus Kerentanan Tingkah Laku 

Tema kedua menghimpunkan dapatan berkaitan bagaimana ibu bapa dan anak menilai risiko 

sebelum melakukan transaksi, serta faktor yang melemahkan proses penilaian tersebut. 

Walaupun responden melaporkan usaha semakan sebelum membeli, dapatan menunjukkan 

bahawa proses ini sering berlaku dalam masa yang singkat dan mudah terganggu oleh pencetus 

emosi serta pengaruh sosial. 
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4.2.1 Isyarat Kepercayaan dan Semakan Sebelum Membeli 

Responden menyatakan bahawa mereka menggunakan pelbagai isyarat kepercayaan sebagai 

panduan awal sebelum membenarkan anak membuat bayaran. Antara isyarat yang sering 

dirujuk termasuk penarafan penjual, ulasan pembeli, label kedai rasmi dan polisi pemulangan. 

R2 menjelaskan bahawa ulasan yang kelihatan berulang dan tidak asli dianggap meragukan: 

 

“…kalau ulasan tu nampak macam ayat sama saja, saya terus rasa tak yakin…” (R2). 

 

Manakala R1 melihat bahasa promosi yang mendesak sebagai satu tanda bahaya: 

 

“…bila ayat macam ‘hari ini saja, cepat bayar’, saya memang suruh anak berhenti 

dulu…” (R1). 

 

Walau bagaimanapun, dapatan menunjukkan bahawa semakan ini lazimnya dilakukan dalam 

tempoh yang singkat, menyebabkan kualiti keputusan banyak bergantung kepada tahap literasi 

digital ibu bapa serta kebolehan anak mematuhi peraturan yang telah dipersetujui. 

 

4.2.2 Pencetus Kerentanan melalui Promosi dan Pengaruh Sosial 

Tema ini memperlihatkan bagaimana promosi masa terhad dan pengaruh rakan sebaya 

mendorong pembelian impulsif dan melemahkan kawalan keselamatan. R1 dan R2 

menyatakan bahawa anak cenderung membeli tanpa merujuk ibu bapa apabila terpengaruh 

dengan diskaun segera: 

 

“…bila ada promosi sekejap, dia terus nak beli tanpa tanya…” (R1). 

 

“…kadang-kadang ikut kawan, dia rasa kalau tak beli, rugi…” (R2). 

 

R5 pula menyatakan bahawa remaja mudah terkesan dengan reka bentuk promosi yang 

menekan emosi: 

 

“…iklan tu buat dia rasa macam kena beli cepat…” (R5). 

 

Dapatan ini menunjukkan bahawa risiko siber bukan sahaja berpunca daripada penyerang, 

tetapi turut diperkukuh oleh persekitaran digital yang menggalakkan keputusan pantas tanpa 

semakan mencukupi. 

 

4.3 Strategi Perlindungan Keluarga dan Sokongan Ekosistem 

Tema ketiga memfokuskan kepada langkah perlindungan yang diambil oleh keluarga serta 

keperluan sokongan sistemik apabila insiden berlaku. Dapatan menunjukkan bahawa 

perlindungan berkesan memerlukan gabungan kawalan kewangan, langkah teknikal dan 

hubungan berasaskan kepercayaan antara ibu bapa dan anak. 

 

4.3.1 Mediasi Kewangan dan Kawalan Pembayaran 

Responden melaporkan penggunaan mediasi kewangan sebagai mekanisme utama untuk 

mengehadkan risiko kerugian. Antara langkah yang diambil termasuk menetapkan had 

pembelian, tempoh menunggu sebelum transaksi dan kawalan akses kepada e-dompet. 
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Sebagai contoh, R1 menyatakan: 

 

“…kalau bawah RM30, saya benarkan lepas dia tanya…” (R1). 

 

R2 pula mewajibkan tempoh menunggu sebelum pembelian bukan keperluan: 

 

“…saya suruh tunggu dua hari dulu sebelum beli…” (R2). 

 

Manakala R4 menghentikan kebenaran membeli apabila peraturan dilanggar: 

 

“…bila langgar peraturan, saya stop dulu pembelian dia…” (R4). 

 

Langkah-langkah ini bukan sahaja mengawal perbelanjaan, tetapi membina disiplin dan ritual 

semakan sebelum transaksi dilakukan. 

 

4.3.2 Perlindungan teknikal, kepercayaan dan tindak balas insiden 

Dapatan turut menunjukkan bahawa ibu bapa menggabungkan perlindungan teknikal dengan 

komunikasi terbuka untuk mengekalkan kepercayaan anak. Antara amalan yang dikenal pasti 

termasuk penggunaan pengesahan dua faktor, larangan berkongsi kod pengesahan sekali guna 

(OTP) dan semakan bersama rekod transaksi. 

 

R2 menekankan kepentingan menjelaskan rasional peraturan kepada anak: 

 

“…saya cakap kenapa tak boleh kongsi OTP, bukan sekadar larang…” (R2). 

 

Apabila insiden berlaku, responden menekankan penggunaan saluran rasmi seperti fungsi 

pertikaian dalam aplikasi dan rujukan kepada institusi kewangan. R4 menyatakan: 

 

“…saya terus buka dispute dalam apps, tak layan admin luar…” (R4). 

 

Manakala R1 menekankan kepentingan mendidik anak tentang prosedur rasmi: 

 

“…saya ajar anak langkah-langkah kalau jadi masalah…” (R1). 

 

5. Perbincangan 

 

Perbincangan dapatan menunjukkan bahawa ancaman yang dinilai tinggi, khususnya penipuan 

transaksi dan pengambilalihan akaun, mengaktifkan logik perlindungan dalam kalangan ibu 

bapa yang selari dengan gabungan penilaian ancaman dan penilaian daya tindak seperti yang 

dihuraikan dalam Protection Motivation Theory (Kiran et al., 2025). Apabila ibu bapa 

menganggap kebarangkalian insiden meningkat, tindakan kawalan seperti had belanja, 

larangan bayaran di luar platform dan semakan penjual dilaksanakan sebagai respons 

perlindungan yang dianggap berkesan. 

 

Namun begitu, keberkesanan langkah ini tidak bersifat automatik, sebaliknya bergantung 

kepada keupayaan ibu bapa dan anak mengekalkan amalan tersebut secara konsisten. Bukti 

meta-analisis menunjukkan bahawa intervensi keselamatan digital adalah lebih berkesan 

apabila bukan sekadar meningkatkan kesedaran, tetapi turut membina kemahiran praktikal dan 

sokongan komunikasi berterusan dalam keluarga (Zgambo et al., 2025). Implikasi dapatan ini 
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menunjukkan bahawa perlindungan transaksi atas talian perlu bergerak daripada larangan 

umum kepada rutin harian yang melatih anak mengenal isyarat risiko dan menilai pilihan 

dengan lebih berasaskan bukti. 

 

Isu privasi data dalam kajian ini turut perlu difahami sebagai sebahagian daripada kerentanan 

keselamatan transaksi. Dapatan menunjukkan bahawa pemindahan komunikasi dan bayaran ke 

luar platform e-dagang rasmi melemahkan perlindungan pengguna kerana rekod transaksi, 

mekanisme pertikaian dan pengawasan platform tidak lagi dapat digunakan secara optimum 

(Communications and Multimedia Content Forum of Malaysia, 2022). Selari dengan laporan 

CyberSecurity Malaysia (2025), taktik penyerang yang memindahkan mangsa ke saluran tidak 

rasmi berfungsi untuk menghapuskan jejak audit dan memudahkan manipulasi seterusnya. 

Oleh itu, literasi privasi dalam konteks pembelian atas talian perlu menekankan prinsip jejak 

audit, iaitu memastikan komunikasi dan bayaran kekal dalam saluran rasmi yang menyediakan 

perlindungan pengguna. 

 

Selain itu, dapatan menunjukkan bahawa kebergantungan kepada isyarat kepercayaan seperti 

penarafan, ulasan dan label kedai rasmi merupakan strategi kognitif pantas yang munasabah 

dalam persekitaran digital yang kompleks. Namun, strategi ini mudah dipengaruhi oleh reka 

bentuk pasaran digital yang mengutamakan kelajuan transaksi dan persaingan harga (Malaysia 

Competition Commission, 2025). Dalam keadaan ini, semakan heuristik sering berlaku dalam 

tempoh masa yang singkat dan terdedah kepada kekeliruan, terutamanya apabila ulasan 

dimanipulasi atau promosi direka untuk mencetuskan keputusan segera. Oleh itu, penggunaan 

alat kawalan tambahan seperti tetapan had transaksi, pengesahan identiti penjual dan kawalan 

aplikasi pada peranti anak berfungsi sebagai pelengkap kepada proses semakan yang bersifat 

kognitif semata-mata (Mohamed et al., 2024). Perbincangan ini menegaskan bahawa 

perlindungan yang efektif memerlukan gabungan maklumat, alat dan peraturan yang membina 

kebiasaan membuat semakan, bukan hanya nasihat sekali-sekala. 

 

Dapatan mengenai promosi mendesak dan tekanan masa pula menyokong hujah bahawa 

rintangan pembayaran yang rendah menguatkan pembelian impulsif, sekali gus mengurangkan 

ruang untuk semakan keselamatan sebelum bayaran dibuat (Lee et al., 2022). Tekanan masa 

dan janji harga murah juga sejajar dengan dapatan industri perbankan yang menunjukkan 

bahawa mangsa boleh terperangkap walaupun sedar tentang penipuan dalam talian, kerana 

penipuan transaksi mengeksploitasi emosi dan kelalaian sesaat (Association of Banks in 

Malaysia, 2025). Pendekatan yang lebih kritikal ialah memperkenalkan rintangan yang 

disengajakan, seperti tempoh bertenang dan semakan bersama, supaya dorongan segera dapat 

ditukar kepada penilaian risiko yang lebih teliti. Strategi ini bukan bertujuan menafikan 

autonomi remaja, tetapi menstrukturkan autonomi supaya keputusan pembelian dibuat dengan 

disiplin dan perlindungan. 

 

Seterusnya, perlindungan transaksi atas talian tidak boleh bergantung kepada usaha keluarga 

semata-mata, sebaliknya memerlukan sokongan ekosistem yang berfungsi. Keperluan 

sokongan yang dibangkitkan oleh responden wajar dibaca sebagai isu kapasiti, memandangkan 

peningkatan penggunaan internet telah meluaskan pendedahan risiko merentas latar 

sosioekonomi dan tahap literasi keluarga (Department of Statistics Malaysia, 2025). Dalam 

konteks ini, perbezaan tahap sosioekonomi berpotensi mempengaruhi akses kepada peranti 

peribadi, ciri keselamatan tambahan, literasi kewangan serta pengalaman ibu bapa mengurus 

transaksi atas talian. Keluarga berpendapatan lebih rendah mungkin berdepan kekangan 

sumber untuk memantau atau melanggan ciri keselamatan tambahan, manakala keluarga 
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berpendapatan lebih tinggi pula mungkin menghadapi cabaran berkaitan autonomi remaja yang 

lebih luas melalui akses kepada e-dompet atau kaedah pembayaran sendiri. Justeru, strategi 

perlindungan transaksi atas talian perlu mengambil kira jurang kapasiti ini agar intervensi tidak 

bersifat seragam tetapi responsif terhadap konteks keluarga. 

 

Di samping itu, laporan insiden menunjukkan bahawa bentuk ancaman berubah dengan pantas, 

menjadikan intervensi statik kurang berkesan dalam jangka panjang (CyberSecurity Malaysia, 

2024). Oleh itu, peranan sekolah, platform dan institusi kewangan menjadi kritikal dalam 

menyokong amalan perlindungan keluarga. Sekolah boleh memfokuskan literasi transaksi atas 

talian yang bersifat praktikal, seperti mengenal pasti pautan mencurigakan, memahami polisi 

pertikaian dan etika perkongsian maklumat. Platform dan institusi kewangan pula wajar 

memperkukuh ciri amaran masa nyata, had transaksi mesra ibu bapa dan saluran sokongan 

yang responsif. 

 

6. Implikasi dan Cadangan Lanjutan 

 

6.1 Implikasi Kajian 

Implikasi utama kepada ibu bapa ialah keperluan membangunkan mediasi digital yang 

melangkaui larangan umum, dengan menekankan pembinaan kemahiran mengenal pasti taktik 

kejuruteraan sosial dan pengurusan keputusan pembelian dalam keluarga (Association of 

Banks in Malaysia, 2024). Pendekatan yang menyokong autonomi remaja melalui komunikasi 

tidak menghukum, peraturan yang konsisten dan rutin semakan yang mudah diulang dijangka 

lebih berkesan dalam membina pematuhan keselamatan jangka panjang (Lusinga et al., 2025). 

Dapatan temu bual menunjukkan bahawa amalan seperti had belanja, larangan bayaran di luar 

platform dan semakan ulasan perlu diterjemahkan menjadi kebiasaan harian, disertai 

penekanan berterusan terhadap perlindungan data peribadi dan kerahsiaan kod pengesahan 

sekali guna (OTP). Di samping itu, pelan tindak balas keluarga yang jelas termasuk 

penyimpanan bukti, penggunaan fungsi pertikaian rasmi platform dan tindakan segera 

menghubungi bank berpotensi mengurangkan kerugian apabila insiden berlaku. Secara 

praktikal, ibu bapa perlu menilai tahap kemahiran digital anak, mengenal pasti situasi berisiko 

tinggi seperti promosi mendesak, serta menetapkan sempadan komunikasi supaya interaksi dan 

pembayaran kekal dalam aplikasi yang menyediakan perlindungan pengguna. 

 

Implikasi kepada sekolah, pembuat dasar dan pendidik digital ialah keperluan memperkukuh 

literasi transaksi atas talian sebagai sebahagian daripada pendidikan digital dan kaunseling, 

memandangkan penglibatan remaja dalam aktiviti dalam talian yang berkait wang dan identiti 

semakin meningkat (Department of Statistics Malaysia, 2025). Modul berasaskan senario boleh 

memfokuskan latihan mengenal pasti promosi mendesak, ulasan palsu, permintaan bayaran di 

luar platform, serta risiko pemindahan komunikasi ke aplikasi mesej, di samping latihan 

prosedur seperti simulasi pertikaian platform dan pelaporan insiden (Communications and 

Multimedia Content Forum of Malaysia, 2022). Dari sudut dasar dan reka bentuk pasaran, 

risiko pembelian atas talian remaja wajar ditangani sebagai isu perlindungan pengguna, dengan 

menggalakkan platform memperketat verifikasi penjual, mengesan percubaan membawa 

pengguna keluar platform dan menambah geseran bagi transaksi berisiko tinggi (Malaysia 

Competition Commission, 2025). Selari dengan panduan anti penipuan dalam talian, institusi 

kewangan boleh menyokong keluarga melalui ciri kawalan ibu bapa seperti had harian, 

pembekuan segera dan notifikasi aktiviti mencurigakan, manakala pendidik digital perlu 

membangunkan bahan latihan ringkas berbahasa Melayu dan berasaskan situasi tempatan 
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supaya mesej keselamatan mudah difahami dan diamalkan secara meluas (Association of 

Banks in Malaysia, 2024). 

 

6.2 Cadangan Lanjutan  

Kajian ini mencadangkan pembangunan garis panduan keluarga untuk pembelian atas talian 

remaja yang menggabungkan senarai semak risiko, latihan keputusan, dan peraturan transaksi 

yang boleh diukur serta pembahagian peranan antara ibu bapa dan anak (Lusinga et al., 2025). 

Sebagai intervensi ringkas, modul mikro boleh memperkenalkan rutin "berhenti dan semak" 

yang meliputi semakan penjual, pengesahan promosi, larangan membuat bayaran di luar 

platform, dan perlindungan kod pengesahan sekali guna (OTP) sebelum pembayaran dibuat 

dengan contoh situasi daripada TikTok Shop dan Shopee (Association of Banks in Malaysia, 

2024). Garis panduan juga boleh memasukkan strategi masa bertenang seperti menangguhkan 

pembelian 30 minit apabila promosi mendesak muncul, supaya remaja mempunyai ruang 

menilai keperluan dan risiko, dan berbincang ringkas dengan ibu bapa jika ragu. Dari sudut 

teknikal, intervensi menyarankan pengaktifan pengesahan dua faktor, tidak menyimpan 

maklumat kad, penggunaan notifikasi transaksi, serta had harian e-dompet yang ditetapkan oleh 

ibu bapa, serta kemas kini aplikasi dan kunci skrin secara berkala. Bagi memperkukuh 

pemulihan, manual tindakan insiden boleh disediakan dalam bentuk infografik yang 

menerangkan langkah simpan bukti, buka pertikaian, dan saluran laporan bank, lalu 

memudahkan tindakan pantas ketika emosi remaja terganggu. 

 

Bagi kajian lanjutan, penyelidik mencadangkan peluasan sampel merentas negeri, latar 

sosioekonomi dan jenis sekolah untuk menilai sejauh mana tema yang ditemui stabil dalam 

konteks yang berbeza serta menguji perbezaan mengikut tahap literasi digital ibu bapa (Byrne, 

2022). Dalam konteks ini, kajian lanjutan wajar meneliti secara lebih mendalam bagaimana 

tahap sosioekonomi keluarga mempengaruhi akses kepada peranti peribadi, kawalan 

kewangan, literasi transaksi atas talian serta pendedahan kepada risiko penipuan. Perbandingan 

antara kumpulan perndapatan boleh membantu mengenal pasti sama ada wujud jurang 

keselamatan digital dari segi keupayaan pemantauan, penggunaan ciri keselamatan tambahan 

dan autonomi pembayaran remaja. Analisis sedemikian penting bagi memastikan intervensi 

yang dicadangkan bersifat responsif terhadap kapasiti sebenar keluarga dan tidak 

mengandaikan sumber yang seragam dalam semua konteks. 

 

Cadangan seterusnya ialah menggabungkan perspektif pelajar melalui temu bual atau diari 

pembelian ringkas, serta membandingkan naratif ibu bapa dan anak bagi mengenal pasti jurang 

persepsi dan titik rundingan secara beretika dengan persetujuan bertulis (Sinha et al., 2024). 

Reka bentuk campuran boleh dipertimbangkan dengan menambah soal selidik ringkas tentang 

kekerapan platform, penggunaan e-dompet, dan pendedahan kepada promosi live, supaya 

dapatan kualitatif dapat disokong pola kuantitatif serta tahap pengetahuan scam dan privasi. 

Kajian masa depan juga boleh menjalankan penilaian keberkesanan intervensi yang 

dicadangkan melalui kajian pra dan pasca, contohnya perubahan amalan semakan ulasan, 

pengurangan bayaran di luar platform, dan peningkatan tindakan laporan apabila insiden 

berlaku dalam tempoh beberapa minggu. Akhir sekali, penyelidikan boleh menilai peranan reka 

bentuk platform seperti mod remaja, amaran automatik dan geseran transaksi dalam 

membentuk tingkah laku selamat, supaya implikasi dasar dapat dirumus dengan bukti yang 

lebih kukuh. 
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7.  Kesimpulan 

 

Kesimpulannya, kajian ini menunjukkan bahawa persepsi ibu bapa terhadap risiko siber dalam 

pembelian atas talian pelajar sekolah menengah tertumpu kepada penipuan transaksi, 

pengambilalihan akaun dan pendedahan data peribadi, yang seterusnya mendorong 

pelaksanaan amalan perlindungan berlapis di peringkat rumah seperti had perbelanjaan, 

semakan penjual, larangan bayaran di luar platform dan pengukuhan keselamatan akaun. 

Dapatan turut menegaskan bahawa pemantauan yang berkesan tidak bersifat menghukum, 

sebaliknya bergantung pada komunikasi yang konsisten, rasional peraturan yang difahami oleh 

anak dan pembinaan kepercayaan sebagai asas pematuhan jangka panjang, sekali gus 

membolehkan pengurangan kerentanan remaja tanpa menjejaskan pembelajaran kendiri dan 

autonomi digital. Pada masa yang sama, kajian ini menggariskan bahawa risiko siber dipacu 

bukan sahaja oleh faktor teknikal, tetapi juga oleh reka bentuk pasaran digital yang menekan 

keputusan pantas, justeru menuntut pendekatan perlindungan yang melibatkan ekosistem 

sokongan lebih luas merangkumi keluarga, sekolah, platform dan institusi kewangan. 

Implikasinya, pengintegrasian literasi transaksi atas talian di sekolah, penyediaan ciri 

perlindungan remaja yang jelas dan mesra ibu bapa pada platform, serta saluran bantuan dan 

pembekuan transaksi yang responsif adalah kritikal untuk menyokong amalan perlindungan 

keluarga, di samping membuka ruang kajian lanjutan yang menilai hubungan antara persepsi 

risiko ibu bapa, kemahiran digital keluarga dan kepatuhan remaja terhadap peraturan rumah 

secara empirikal dan lebih meluas. 
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